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Sécurité ASP.NET 2.0 : ’authentification par formulaire

Cet article a été réalisé a partir de la Beta 1 de Visual Studio 2005. Il a pour but de
vous initier a quelques nouveautés d’ASP.NET 2.0.

1. Faire tourner son projet sous IIS

+ Un nouveau serveur Web pour le développeur

En lancant notre premier projet Web, nous avons la surprise de découvrir que notre
site ne se lance pas sous IIS mais sous un serveur dédié au développeur.

er ¥isual Web Developer Web Server
htkp: fflocalbost: 8970/ SitePerso

bolmpack #9 SitePersa (R...

Pourquoi pas ? Aprées tout, pourquoi lancer la « grosse artillerie » (1IS) quand un
petit serveur web suffit. A vrai dire, le déploiement final sous IIS se fait sans
probléme méme si on a travaillé sous « Visual Web Developper Web Server ».

Mais, voyons comment repasser sous IIS car j’ai mes habitudes...

+ Faire fonctionner votre projet sous IIS

Cela se fait relativement facilement. L’illustration suivante montre comment
faire :

[ o o ch = ary ¥l a,
C:\netpubYwwwroot\SitePersol Property Pages g| T T T —
| Rieferences | Build | Accessibility Start Options | M5B uild 5 uppart 2] I:l ol |

| L Salution 'SikePersa’ {1 project)
"'?_J'E:\Inetpuh\wwwruut\SitePersu\
@ Use currenkt Page + Data
1 [+ E Defaulk. aspx

= WWeb. Config

| Start Action

() specific page:

O Start external program:
Command line arguments:
Working directary:

() skatt LRL:

Ne pas oublier
de mapper votre
i On bascule sur 11S site sur IIS via la

() Use default Web server _
::EIUSB custom server:::: Basze URL: C|ESSIQUE Cco I'ISD|e
| d'administration d'llS

Debuggers

() Don't open a page. Wait for a request from an external application

ASPL.MET debugging [IMative code debugaging
[]56L Server debugging

[ 0K H Annuler ][ Appliquer ][ Aide

Et maintenant, le lancement de notre site via Visual Studio se fait bien sous IIS.
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2. Mise en place d’une authentification par formulaire

+ Des nouveaux composants disponibles

ASP.NET 2.0 fournit un grand nombre de nouveaux controles et de composants.
Toujours dans le but de nous proposer « en standard » des fonctionnalités nouvelles
et nous faire gagner du temps.

Nous allons maintenant restreindre ’acces a notre site. Toute personne se placant
sous le répertoire « admin » devra nécessairement s’identifier. Nous allons définir
une page « login.aspx » qui permettra de s’authentifier.

La boite a outils nous propose des nouveaux composants relatifs a
’authentification, notamment le composant « Login ».

Toolbo:: ¥ | Solution Explorer - Solukion 'SikePerso’ (1 project)
+ Standard EII:I = B 5 | B
+ Data - , -

@ S-ﬁluticun 'Sitei:‘ersuﬁ; l{i project)

+ Yalidati 1
— [= _ﬂ' C: Inetpub' wwwiroob' SitePerso’,

+ Mawigation

- Login B = .'.:'.L:Imin
+ J Default, asp:x
h Bl + j Login, aspix
Hﬂl Lagin 3 Data
':j_| Laginiew . [+ j Default. aspix
2 Login i Wehb, Canfig
%‘_,,4 PasswordRecovery MET Camponent

5_,4 LoginSkakus

jihl Loginkame

;.?55 Createllseriizard
3.* ChangePassword
+ WebParts

Nous allons nous en servir. Nous pouvons remarquer un « smart tag » sur le
composant qui permet de personnaliser celui-ci. Nous allons cliquer sur
« administrate Website ».

13}
Authentification [ Common Login Tasks

TTzer Matne: | 4| | Auto Format...

Password: s G [EEES

Administrake wehsite

Edit Templates

(u] u}

[N Eemerber me nest time.

Nous parvenons alors sur un site d’administration qui va nous permettre de
paramétrer notre application web. Nous pouvons aussi accéder a ce site via le
menu « ASP.NET configuration » de Visual Studio :
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% SitePerso - Microsoft Development Environment

File Edk ‘iew | Webske | Buld Debug  Data  Fomat  Layout
5l - 5 |2l sddNew ke Ooleshifen | b

I

-.‘{I

5 Objext Brow) ==| Add Exsting Btem,.. |taspx | O
2 B cooy web Ste... .
Pubksh Wab Site...
User Hammi's | piest Related Fies
Pasgwory Add Reference..,
[IEemem Add Web Reference, .

x0ga |

Set As Start Page
Start Oplions. ..
[ as.HET Configuration ;

4+ Les Providers (MemberShipProvider)

Nous obtenons une page avec un certain nombre d’onglets. Et nous allons nous
attarder a fournir un « provider » a notre composant « Login » qui en attend un (un
« MemberShip Provider »)

Welcome to the Web Site Administration Tool

Application: /SitePerso
Current User Name: ESTERBANFMELANT OIS

Enables you to sat up and edit users, roles, and ;

Exigting users: 0

Enables you to manage a set of profile propertied
Frofile Existing registered profiles: O

Existing anonymous profiles: 0
Application Configuration Enables you o manage your application's configy
Provider figur ation Enables you o specify where and haw to store a

La version beta 1 nous fournit des providers en standard dont

I’ AspNetAccessProvider qui est rattaché a une base de données Access dans le
répertoire « Data » de votre application. Ce provider sera remplacé dans la version
finale par un provider rattaché a la base SQL server 2005 Express Edition.

Nous allons préférer choisir notre propre base de données (Sql Server 2000) afin de
regrouper les tables qui vont y étre créées et les tables que nous définirons nous-
méme pour notre application web.

Nous créons au préalable notre base de données « SitePerso » via ’Enterprise

Manager de Sql Server. Nous configurons ensuite tres simplement, dans le site
d’administration de notre site web, ’acces a notre base via ce formulaire :
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TR

ur provider

J0QL Server Connection Information

Server Saerver name: ESTEBAMERLON
ﬁ; Friandly name: sii01
Database mame: SiePerso
Dascnptian:
Ecs
hal Wb ) o
Mixed (SOL Server authentication modea)
Login narme: =3

Login password: |wessssss

En sauvegardant, voici les options proposées :

Require uniqua e-mail

If you select this option, only ona user D can be associated with a single e-mail
address. Otherwise, multiple user 1Ds can be associated with the same e-rmail address.

Allowe password retrieval

If you select this option, a wser can choose to have a forgotten password sent to his
or her e=mail address. Otharwise, a user cannot retneve a forgotten password.
[¥|store password in a secure format

[ allow password reset

If you select this option, a wser can choose to have a new password randomly
generated and sent to his or her e-mail address.

Require question and answer

If you select this option, the user is required to create a guestion that he or she must
answer correctly when reguesting a forgotten or reset password.

Comme vous le voyez un certain nombre d’options intéressantes sont disponibles.
On peut par exemple s’assurer qu’a un email corresponde un membre, qu’un
utilisateur puisse retrouver son mot de passe (un peu normal, non ?), avoir recours
a une question - réponse pour s’assurer qu’il s’agit bien de ’utilisateur ou encore
faire en sorte que le mot de passe soit automatiquement crypté dans la base de

données.

Cliquons : Nous avons alors créé notre provider « sql01 ». Jetons un ceil a notre
base de données via un diagramme pour avoir un apercu des tables et des relations

créées.
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aspnet_Membership
| | Usentd
Password
aspet_Profile ST | 7]
% [Lisevid appictianid L xﬁ;:“
Froperbyhames Ead | mobiariny
Fropesty¥aisesSting Liserhisme el | Emai
PropertyvaluesEinary Loaseredliserlame: |- [———t——
LastUpdabedDate ::HHE ] Password uestion
LastickivityDiate : ResmordineE
| |1stppmoved
| |crestenae
Lastl aginlate
| |LastPasswerdchangediese
| Comment
aspnet aspnet_PagePersonalizationPerlser
Userld il il L]
ppkcanonid
Raleld 7| Pathid Pathld
path Urerld
LoneredPath Pagesetlings
aspnet_applications LastUpdatedDate
Applcationhans
LovssradApphiationhlame
W | Appsicationd
aspnet_Roles Cesoripten
&oplcation]d
7| Raleld aspnet_PagePersonalizationAlUsers
Rokehdnme: T |Patkild
LovseredRoleName PageSettings
Diaseripion LastUpdstedlote

Le nommage des tables permet de comprendre que |’organisation est assez simple.
Les opérations sur ces tables sont gérées par des procédures stockées.

Puisque nous avons la structure générale, rien ne nous interdit a ’avenir d’ajouter
nos propres tables et de réaliser des liaisons avec celles représentants les
utilisateurs, leurs roles ou leurs profiles.

Retournons dans « |’Administrate Website », nous allons y définir des membres.

Tout se passe dans l’onglet « sécurité ». Il nous faut définir au moins un membre et
un role pour pouvoir tester notre authentification par formulaire.

ASP Web Site Administration Tool Honer ol [ g this by

| Home || Securily l|| Prafile 1_[ Apphcation ‘-[ Frosider |

You can use the Web Site Admimstration Tool to manage all the secunty settings for
your application. You can set up users and passwords (authenticaton), create roles
{groups of users), and create pemmissions (nules for controlling access to parts of your
application).

By default, user information is stored in & Microsoft Access database in the Data folder
of your Web site. If you want to store user information in a different database, use the
Provider tab to select a different provider,

ri 5 ri = Iz

Click the links in the table to manage the sattings for your application,

CE N S

Existing users: 0 RBoles are not enzbled
Create user Enable roles Manage access rule
Manage users

Select authentication type
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Search by: U_E-_B__rIE_?' *| for: :
& B S DEESGHILJELMHEQEQESIUWIY®NXIIZ Al

Active  User ID Roles
3] Fred Edit user Cedete user Edit roles Add ™ fred ® to roles:
[“|ladministrateurs

| b e A e

FEATE MEw [

Allons voir le fichier web.config de notre application web :

<configuration xmlos="httpi/ =chemas . microzoft.com’ HetConfiguration/va 0%
<appSstEings/ >

cognneEctiondcringss
<add nase="yehidminConnections3i2300431812052448"™
connect lonitring="aerver=ESTEBAN) 9QL01: uaer ID=2a;pasavord=pasaword;database=JitePecso™ />

:: ;::3:.”2.:52“ £ inga- G""-t-u-..._,____ connectionStri ngs accessib le via le code
“lam par ConfigurationSettings. ConnectionStrings
Zet compilation debug=ftrue:
Becau=e this affects performance, ==t this wvalu= to true only during developm=nt.
-t
<menizerahip defaulcProvider="aglol™:
<provideras
Ladd connectlonStEingName="gebldmlnConneccions3230943 1819052448
applicationName="/SitePerao™ deacription="" requiresUniqueEmail="true"™

enablePassvordietrisval="false" snablefassvordResec="false® regquiresfuestionindinsver=rtrusr

pa=swordFormac="Hashed" name=T=sglOl" type="System.Web.Security.SglBembershipProvider, System.leb
</ providers:

</ mamberships>

<profile defaultProvider="sgioi=> LeS difféerents providers (MemberShip, Role, F’mﬁlejl
Sproviderss>

<add connectionitr lngMName="gebldmlnConnections3230943 1819052448
applicationName="/SitePerac™ description="" pame="aglOl" type="Syatem.Web.FProfile.SglProfileProv
</provideca>
<fprofiler
<“rolefanager enabled=*true® defaultFrovider="sgl0l"™ domain=®localhost®:
<providec=:
<8dd connectiondtringName="geb ldminConnections3i2 30943 16190524498"™
applicationisme="/3icePerao” descriprion="" pame="agl0l" cypes="Syacem,Web.Jecurivy. SglPoleProwvidd
</ providers:>
</rolelanager>

Le fichier a été modifié. On y retrouve des sections consacrées a nos différents
providers (MemberShip, Role ou Profile). Une section particuliere

« connectionStrings » permet de rassembler toutes les chaines de connexion, ce qui
est relativement utile pour s’y retrouver.

+ Finalisation de ’authentification par formulaire

Ajoutons ces lignes de code dans le fichier web.config :
<authentication mode="Forms">

<forms name=".ASPXUSERAUTH" loginUrl="Admin/login.aspx" />
</authentication>

et

<location path="admin">
<system.web>
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<authorization>
<deny users="7" />
</authorization>
</system.web>
</location>

A la page « Login.aspx », fournissons le « provider » au composant Login :

<asp:Login ID="Login1" Runat="server" DestinationPageUrl="~/Admin/Default.aspx”
MembershipProvider="sql01"/>

Compilons le tout et accédons au répertoire « admin », nous sommes bien redirigé
vers la page « Login.aspx ». Vous constaterez quelques erreurs javascript, c’est
normal nous sommes en beta 1 ! Si nous regardons la source via notre navigateur
web, nous identifions la ligne a incriminer :

<script
src="WebResource.axd?a=s&amp;r=WebUIValidation.js&amp;t=632263671396796896
" type="text/javascript”"></script>

Par curiosité, ouvrez une nouvelle instance de votre navigateur web, et copiez ceci
http://localhost/SitePerso/WebResource.axd?a=s&r=WebUlIValidation.js
Pour faire fonctionner correctement, nous avons remplacé « &amp ; » par « & ».

Nous obtenons du javascript. Le composant Login génére du code en appelant U’
« Http Handler » WebResource.axd.

Refermons cette parenthése, remplissons le formulaire Login de notre page par le
login et le mot de passe que vous aurez défini précédemment. L’authentification se
passe bien puisque nous sommes redirigés sur la page « Admin/Default.aspx ».

Vous aurez sans doute remarqué que nous n’avons pas écrit la moindre ligne de
code !

Vous allez pouvoir maintenant commencer a réaliser votre « back-office ». Pour
gérer les membres, les différents composants de la famille « Login » de la boite a
outils vont pouvoir vous aider a le faire trés vide. Vous allez pouvoir jouer avec les
roles aussi pour établir des niveaux d’acceés.

Bien évidemment, si une grande partie se fait « by design », les codeurs auront
acces aux différents API relatives sans probleme.
Vous pouvez méme redéfinir vos propres providers grace aux classes :

System.Web.Security.MembershipProvider
System.Web.Security.RoleProvider

C’est une architecture bien pensée puisque notre application (son code) ne dépend
pas du type de base de données (on change de provider via le web.config).
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Par exemple, si vous avez une base « MySql », rien ne s’oppose a son utilisation.
Bien évidemment, il vous faudra coder les providers (la communauté Open Source
en fournira sans doute tres rapidement) en héritant de MemberShipProvider, de
RoleProvider...

3. Un regard dans IIS

Vous vous doutez bien que si j’ai insisté pour faire la présentation en me servant
d’lIS plutot que du serveur Web dédié au développeur, ce n’est pas seulement

parce que j’ai du mal a perdre certaines habitudes. Nous avons des découvertes a
faire ;-)

Lancons la console d’administration d’lIS. Et nous constatons que nous avons un
nouvel onglet dédié a ASP.NET :

Proprigtdés de SilePerso

Fiépasione Doty Séounkd de répertoin
Erdeles HTTP Meszages d'emeu pesormaksds ASPMET

M ot

Kgp. net
ASPMET Yersion: [20.40607.0 -
Witual path;
File location:
Fibe: coaation daber 16AA2004 135558
File |ash mesdiad: 16ARA00M 160349

Edit conliguiation...

[ ox || soode |

Celui-ci permet de spécifier sur quelle version du framework fonctionne votre
application web.

Restons sur la version 2.0 et cliquons sur « Edit Configuration ».

Nous obtenons le tableau de bord suivant :
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i+ ASP.NET Configuration Settings

Gereeal | Cushom Ences | Athorization | Autherdication | Apeication | Stats Mansgemani | Advarced |

Cannechion Shing Manage
Blame Ciormection Parameta
Localf gl ane cata sowrce=T27 00 1 infegrated Sacuni=55PUndla! Catabp=asonalolh
Accesztiaiame “10ATA 1A 5PN
Authorabonione ezt TA A uthorrabon S iore
gl Lditihdd Connection String
Mame
I
Connection Faamster

[server=ES TERANVSRLIN 1ser ID=3apasswond=passworddatabase=SitePerso

App Settings oK | Cancel

Eep e
una_clsl Dot e [aite plakst
[Fath - ESTEBAN/Site Wb pan defaui/ShePersa ok | Coamcs | Aeob | e |

Ce tableau est mappé sur le fichier « web.config » et inversement ! Je vous laisse
découvrir toutes les possibilités de gérer votre application Web de maniére plus
conviviale que I’édition du fichier web.config, en particulier, surtout pour
’administrateur de la machine en production !

Terminons par un autre aspect de sécurité : je vous ai sans doute agacé en
prétendant parler de sécurité et en laissant en clair le mot de passe de ma base de
données dans le web.config. Eh bien, je ’ai fait expres ;-)

L’administrateur de la machine en production va s’en charger. Et comment ?

Grace a une option de la commande en ligne d’aspnet_regiis.exe :
Aspnet_regiis -pe connectionStrings -app /SitePerso
-pe permet d’encrypter une section du Web.config

Regardons notre fichier web.config :

cconfiguration xmlps="huew://achemss . wicrosoft, com' . NevConfisuracion/va.0"
<prerecrediace>
cprotectedlataiectlona>

<add name="connectionStrings" provider="RSAProtectedConfiguratcionFrovider™ f>
</ protectedbataSections>
</ protectedbacas
<AppIettings; >
coonnect iondtr ingas
<Encrypredbaca Type="heoo i/ o, w3, 0rg/ 2000/ 04/ sl enefE lespene”
Kinlna=", AL el s ]
<Encryptionfechod Algorithn="htip://wew.wd. ore/2001/04/ mnlenchtripledes=che™ />
<Kevinfo xmilng="htop:/fwow. vl org/2000/09 xmmidaigh>
<EncryptedBey xmlns="hetp:/ ovw. wd . org/2001,/04 xmlenci™>
<EncryptionMethod Algorithm="http:/fwew. vl ocg/2001/04 xmiencir=a-1 5% />
<HeplInfo smlns="hetp:/Seww ul, ozg/2000/03 xmld=igd™>
<Feyllame>RIL Hey/ Keylame>
</ FeyInfo:
<CipherDaca>
“CiphetrValuerdPETCayX+ 1tadlSFo0pe SLTZPAGENT IR+Lut PGTaedlE/ KRPAUNHoME WG goDPeaae AOTIWIQT/ TV 1T 0K
</Cipheriatas
</Encryptedleys>
</Feylnfox
“Ciphecbatas
<CipherValus>HoEHgeaUWS LIFIEjDkk7hbor £ AR Mg S hRml £QeBGe QCOBTERFD L2 ihPgSoyLdroZ/ RQPez3 cVIDL I NECT R kAES
<f/CipherDdata>
</ERcrypredliata
</ connect ion3cringas
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Ce n’est pas merveilleux ?

Vous allez me dire comment revient-on en arriére ?
Aspnet_regiis -pd connectionStrings -app /SitePerso
-pd permet de décrypter une section du Web.config

4. Conclusion

Il reste encore beaucoup de choses a dire et a découvrir sur le sujet. Pour cette
premiere approche, je m’en suis tenu a U’essentiel.

La version finale d’ASP.NET 2.0 devrait nous faire gagner du temps sur des taches
aussi récurrentes que l’authentification.

Les méthodes « a l’ancienne » que vous avez pu appliquer avec ASP.NET 1.1
fonctionnent encore, je vous rassure. Vos « back-offices » que vous avez rendus
plus ou moins génériques pourront encore vivre... Mais petit a petit, vous prendrez
de nouvelles habitudes ;-)

5. En savoir plus

La documentation sur le sujet est en perpétuel incrémentation.
http://msdn.microsoft.com/asp.net/whidbey/default.aspx

New security Features in ASP.NET 2.0
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/dnvs05/html/SecFeatNT2.asp

Un numéro spécial de MSDN Magazine : ASP.NET 2.0 Revealed !
http://msdn.microsoft.com/msdnmag/issues/04/06/default.aspx

Une série de Webcasts sur ASP.NET 2.0 a suivre :
http://msdn.microsoft.com/training/webcasts/#ASP

Sécurisez vos applications .NET partie 1 et 2 (Elise Dupont)
http://www.dotnet-fr.org/sections.php3?op=viewarticle&artid=71
http://www.dotnet-fr.org/sections.php3?op=viewarticle&artid=75

N’hésitez pas a me contacter :
Frédéric Mélantois

Email : fmelantois[arobase]free.fr
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